
Zwei-Faktor Authentifizierung
Mit Hilfe der zwei-Faktor Authentifizierung können Sie Ihren Zugang noch besser schützen. Beim Login müssen Sie zusätzlich zum Passwort auch einen 
sogenannten zwei-Faktor-Token eingeben.

Der Token (meist eine Nummer) wird Ihnen von einer App zum Beispiel auf dem Smartphone erstellt.

Die zwei-Faktor Authentifizierung unterstützt nur den Zugang auf der Swissmail.org Webseite.

Vorbereitung
Für die Erstellung eines Zweifaktor-Tokens benötigen Sie eine Applikation auf Ihrem Computer oder Smartphone welche Einmalpasswörter (nach RFC 
6238) unterstützt.

Es existieren diverse solcher Applikationen. Die bekannteste darunter ist  , welche Sie im Apple Store oder Google PlayStore finden.Google Authenticator

Installieren Sie den Google Authenticator auf Ihrem Smartphone (oder eine gleichwertige App).

Aktivierung zwei-Faktor Authentifizierung

Für die Einrichtung der Zweifaktor-Authentifizierung führen Sie bitte diese Schritte durch:

(1) Klicken Sie auf das Profil Icon innerhalb der Konto-Verwaltung

(2) Klicken Sie auf den Knopf/Button "Zweifaktor-Authentifizierung"

(3) Folgen Sie den Instruktionen am Bildschirm: Scannen Sie den QR Code zum Beispiel mit der vorher installierten Google Authenticator App.

Anmeldung / Login mit zwei-Faktor Authentifizierung
Melden Sie sich zuerst wie gewohnt an. Sie werden dann nach dem Token gefragt. 

Öffnen Sie auf Ihrem Smartphone den Google Authenticator und geben Sie die angezeigte Nummer in das Feld ein.

Der QR-Code sollte von niemand anderem als Ihnen gesehen werden. Bitte führen Sie diese Schritte in einer sicheren Umgebung durch.

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en
https://www.swissmail.org/kb/display/DE/Swissmail+Box+Kontoverwaltung


Deaktivieren der zwei-Faktor Authentifizierung

(1) Klicken Sie auf das Profil Icon innerhalb der Konto-Verwaltung

(2) Klicken Sie auf den Knopf/Button "Zweifaktor-Authentifizierung"

(3) Klicken Sie auf den Button "Disable" und folgen Sie den Instruktionen am Bildschirm.

https://www.swissmail.org/kb/display/DE/Swissmail+Box+Kontoverwaltung
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